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mg nooit was de urgentie voor digitale soevereiniteit in
" Europa zo voelbaar als nu. Digitale Soevereiniteit betekent

het volledig in eigen hand houden van je digitale middelen,
data en content. En de vrijheid om te kiezen wat en wie je
wilt inzetten.
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Digitale Soevereiniteit

De nieuwe geopolitieke realiteit dwingt tot digitale autonomie. Nog nooit
was de urgentie voor digitale soevereiniteit in Europa zo voelbaar als nu.
Geopolitieke schokken zijn één van de oorzaken. Het onvoorspelbare
Amerikaans beleid onder Trump-type maatregelen (zoals
handelstarieven, de Cloud Act en mogelijke dienstonderbrekingen)

hebben duidelijk gemaakt hoe makkelijk Europese digitale infrastructuur
beinvioed kan worden. Digitale Soevereiniteit betekent het volledig in
eigen hand houden van je digitale middelen, data en content. En de
vrijheid om te kiezen wat en wie je wilt inzetten.

Maar liefst 80% van Europese digitale technologie komt van buiten Europa,

met een dominante rol voor Amerikaanse hyperscalers zoals AWS, Azure en
Google Cloud. De overheid en bedrijven in Europa zijn zich bewust van een

risico dat niemand meer bij de eigen data kan, als er vanuit Amerika wordt
besloten de data-kraan dicht te draaien. Zoals bij elke risk en compliance
analyse gaat het niet om dat het gebeurt, maar dat het kan gebeuren.
Europa is omsingeld door Amerika, Rusland en Azié, in meerdere opzichten.

Digitaal en technologisch is dit een grote zorg. Europa gaat hier het komend
decennium fors op inzetten, met miljarden aan investeringen, fondsen en
subsidies. En mogelijke wetgeving.


https://thenextweb.com/news/trump-tariffs-reignite-push-for-european-sovereign-cloud
https://topsector-ict.nl/nieuws/tijd-voor-een-eurostack-visie-om-digitale-soevereiniteit-te-garanderen
https://www.agconnect.nl/tech-en-toekomst/europa/experts-slaan-alarm-over-digitale-soevereiniteit
https://www.ictmagazine.nl/nieuws/kabinet-verscherpt-cloudgebruik-en-onderzoekt-soevereine-overheidscloud/
https://www.pwc.nl/nl/actueel-en-publicaties/themas/digitalisering/cloud-sovereignty-met-stip-gestegen-op-corporate-agendas.html
https://tweakers.net/nieuws/233358/europa-investeert-1-komma-2-miljard-euro-in-soevereiniteitstech-zoals-ai-en-security.html
https://www.bright.nl/nieuws/1264707/tweede-kamer-wil-snel-sterkere-europese-cloud-als-alternatief-voor-tech-uit-de-vs.html
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Europese soevereine cloud

Europa zet as we speak in op de ontwikkeling van een eigen, veilige en
controleerbare cloud-infrastructuur. Projecten zoals Gaia-X, EuroStack en
andere federatieve cloudinitiatieven bundelen krachten om een
interoperabel, transparant en open ecosysteem uit te bouwen

Lidstaten, zoals Nederland, evalueren de verhuizing van overheidssyste
men en -data weg van Amerikaanse hyperscalers en stimuleren
samenwerkingen tussen overheid en Europese marktpartijen

Kampioenen, kennis en kunde zijn nodig om toekomstige
uitdagingen voor onze nationale veiligheid - inclusief
economische veiligheid en cyberveiligheid - het hoofd te
bieden. Alleen zo voorkomen we dat we athankelijk worden
van (de grillen van) het buitenland. Onze soevereiniteit staat
op het spel, dus laten we het stuur niet volledig uit handen
geven - zelfs niet aan Amerikaanse vrienden.

https://www.clingendael.org/publication/nederland-en-de-eu-
zet-op-cloudsoevereiniteit
Maaike Okano-Heijmans



https://datanews.knack.be/analyse/achtergrond/europas-cloudstrijd-op-weg-naar-digitale-soevereiniteit
https://datanews.knack.be/analyse/achtergrond/europas-cloudstrijd-op-weg-naar-digitale-soevereiniteit
https://www.clingendael.org/publication/nederland-en-de-eu-zet-op-cloudsoevereiniteit
https://www.clingendael.org/publication/nederland-en-de-eu-zet-op-cloudsoevereiniteit
https://www.clingendael.org/publication/nederland-en-de-eu-zet-op-cloudsoevereiniteit
https://www.clingendael.org/publication/nederland-en-de-eu-zet-op-cloudsoevereiniteit
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Financiéle slagkracht: miljarden in beweging

Europa gaat financieel fors in technologische soevereiniteit investeren. De
Europese Investeringsbank en nationale financieringsmechanismen zetten
miljarden in voor IT, chips en cloudinfrastructuur. In maart 2025 kondigde
de EU een miljarden programma aan voor de bouw van vier
Al-gigafabrieken in Europa . Microsoft investeert jaarlijks tientallen
miljarden euro’s in de Europese datacenterexpansie met extra middelen

voor juridische bescherming tegen Amerikaanse overheidskeuzes.

Wat betekent dit voor organisaties?

Van afhankelijkheid naar autonomie: Met een eigen cloud-infrastructuur
en digitaal autonome toepassingen kan jouw data en content 100% binnen
Europese jurisdictie blijven.

Transparantie en controle: Europese oplossingen zijn gemaakt op open
standaarden en auditbaarheid.

Decentralisatie: Er zijn afdoende Europese alternatieven en regionale
leveranciers beschikbaar zonder de dominantie van Big Tech.

Geopolitieke veerkracht: Niet alleen voor de risico's van nu, maar voor de
lange termijn.

Het draait om autonomie in een tijd waarin Big Tech en @
centrale platforms steeds meer macht vergaren over hoe wij
technologie gebruiken. Jij moet de regie behouden over wat

van jou is - je gegevens, je tools, je infrastructuur.


https://www.reuters.com/technology/artificial-intelligence/if-europe-builds-gigafactories-will-an-ai-industry-come-2025-03-11/
https://apnews.com/article/microsoft-europe-cloud-data-technology-feb82ae47eaa4d653727c3f4c38b0d74

#,, Veiligheidsregio
? Zuid-Limburg

Digital Sovereignty

By Design voor de
Veiligheidsregio

Het meest uitgebreide digitale platform met
handelingsperspectieven voor calimiteiten van
Nederland. Digitaal soeverein, dus geen vendor
lock-in en volledig behoud van eigendom over
content en data.

— | Bekijkde case
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https://www.reactonline.nl/cases/zuidlimburgveilig-website-en-app
https://www.reactonline.nl/cases/zuidlimburgveilig-website-en-app
https://www.reactonline.nl/cases/zuidlimburgveilig-website-en-app
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Vier peilers van Digitale

Soevereiniteit

1. Volledig eigenaarschap
over digitaal bezit

Digitale soevereiniteit begint bij het
fundamentele recht op eigenaarschap:

 Jij bezit je eigen data. Ze zijn niet van je
leverancier, platform of cloudprovider.

« Je hebt volledige controle over wat je
maakt: Het blijft van jou.

» Je mag data downloaden, verplaatsen,
bewerken of verwijderen zonder externe
goedkeuring.

Dit vereist infrastructuren waarin
eigenaarschap technisch en juridisch wordt
afgedwongen: Open Source en open
standaarden en versleuteling onder eigen
beheer.

3. Volledige transparantie
over data

Een soevereine digitale omgeving is
100% transparant:

« Je weet precies wat er met je data
gebeurt, waar het opgeslagen wordt en
wie er toegang toe heeft.

« Je kunt zien of data gedeeld wordt met
derden, met wie, waarom en onder welke
voorwaarden.

« Er zijn auditbare logs, open protocollen en

begrijpelijke privacy-instellingen.

Transparantie is geen luxe, maar een
mensenrecht in de digitale wereld.

2. Volledige keuzevrijheid

Een kernaspect van digitale soevereiniteit is
keuzevrijheid:

 Kies zelf je leveranciers zonder vast te
zitten aan een enkele aanbieder (vendor
lock-in).

» Wissel moeiteloos tussen tools en
toepassingen, zoals Large Language
Models (LLM's), analyticsplatforms of
hostingdiensten.

« Combineer en integreer technologie
zonder restricties.

Deze vrijheid stimuleert innovatie en voorkomt
machtsconcentratie bij een handjevol
technologiebedrijven of mensen.

4.Decentralisatie van
controle en macht

Tot slot: digitale soevereiniteit betekent een
actieve keuze voor decentralisatie:

« Geen monopolieposities voor techreuzen
die de standaarden, innovatie en markten
bepalen.

« Lokaal eigendom, Europese alternatieven
en open ecosystemen.

« Gebruik maken van peer-to-peer
infrastructuren, federatieve netwerken en
open cloud-oplossingen.

Door macht te spreiden en technologie te
diversifiéren, creéren we een eerlijker,
veiliger en veerkrachtiger digitaal landschap.



REACT ONLINE | DIGITALE SOEVEREINITEIT

&)

Alternatieven voor Big Tech

Er zijn momenteel volwaardige, robuuste alternatieven voor bedrijfskritische
en ondersteunende tools. Een paar voorbeelden:

Nextcloud is een alternatief voor Office 365 en Google Apps. Het is een
open-source platform voor bestandsopslag, samenwerking en
communicatie, waarmee organisaties hun eigen cloudomgeving kunnen
beheren zonder afhankelijk te zijn van externe aanbieders.

Drupal is het open source CMS en Digital Experience Platform (DXP) dat
naadloos aansluit op digitale soevereiniteitsprincipes en al ruim 20 jaar
bestaat. Vanaf de start is het API-first, flexibel, schaalbaar én voorvechter

van het Open Web.

Odoo is een van oorsprong Belgisch CRM systeem dat ook boekhouding,
voorraadbeheer, projectmanagement en e-commerce ondersteunt. Het is
volledig aanpasbaar en beschikbaar als open-source of in de cloud.

SuperOffice uit Noorwegen is een SaaS en on-premise CRM, gericht op
B2B en al stevig ingebed in de Europese markt.

In de Reddit groep BuyFromEU is hier nog veel meer over te vinden.
European Alternatives en Go European hebben een groeiende verzameling

van Europese alternatieven voor veelgebruikte digitale toepassingen..

— Drupal
— European Alternatives

— GoEuropean


https://www.reactonline.nl/drupal-cms
https://www.reactonline.nl/blog/drupal-mede-oprichter-van-de-open-website-alliance
https://www.reddit.com/r/BuyFromEU/
https://european-alternatives.eu/
https://www.goeuropean.org/
https://www.goeuropean.org/
https://european-alternatives.eu/
https://reactonline.atlassian.net/node/326
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Blj React Onlme be&enken
ontwerpen en ontmkkelen
we al 25 jaar grensverleggende

digitale oplossingen die
het leven van mensen
makkelijker maken.

Wij dragen bij aan digitale soevereiniteit en zijn
beschermers van vrijheid en de data van onze
opdrachtgevers. Wij adviseren over de impact
van Big Tech digitale toepassingen en
realiseren deze op basis van digitaal
autonome principes.


https://www.reactonline.nl/blog/react-online-bestaat-25-jaar
https://www.reactonline.nl/blog/react-online-bestaat-25-jaar
https://www.reactonline.nl/blog/react-online-bestaat-25-jaar
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Digital Sovereignty By Design

In een wereld waar Al-modellen door een handvol bedrijven worden
beheerd, data centraal wordt opgeslagen in Amerikaanse datacenters, en
keuzevrijheid steeds verder afneemt, is digitale soevereiniteit niet langer
een luxe — het is noodzaak. Voor burgers, overheden, ondernemers en
ontwikkelaars. Digitale soevereiniteit is nu belangrijker dan ooit vanwege de
risico’s dat we toegang en controle verliezen op onze eigen data. En om
ervoor te zorgen dat we niet volledig afhankelijk worden van de grillen van
techbedrijven.

Naast privacy by design is digital sovereignty by design een onmisbare eis
in de digitale strategie van organisaties.

Digitale Soevereiniteit Quick Scan

Weet je hoe jouw organisatie er digitaal aan toe is? ‘
Laat ons de Digitale Soevereiniteit Quick Scan "Qu||:|( SCAN
doen en we adviseren je graag over jouw digitale M

organisatie en de de quick wins.

— Neem contact op


https://reactonline.nl/contact
https://reactonline.nl/contact
https://reactonline.nl/contact
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React Online

Wij helpen organisaties om digitaal autonoom te worden. Wij beschermen hun
data en zorgen voor minder afhankelijkheid van Big Tech. Door het ontwikkelen
van open, transparante en Europees verankerde digitale oplossingen dragen
we bij aan een toekomst waarin digitale soevereiniteit de norm is, niet de

uitzondering.

Het beschermen van persoonlijke en publieke data en digitale middelen in
plaats van ze te exploiteren gaat niet alleen om technologie, commercie en
macht, in de nieuwe wereld is het een purpose.

Meer weten?

Wil je eens verkennen welke
winst er te behalen is in jouw
digitale landschap? Neem
contact met ons op en we
adviseren je graag en vrijblijvend.

Neem contact op



https://www.reactonline.nl/contact
https://www.reactonline.nl/contact
https://reactonline.nl/contact
https://reactonline.nl/contact
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Vam digitale soevereiniteit
een prio maken?

Neem contact met ons op
en we adviseren je graag.

| +31(0)40 200 5886

hello@reactonline.nl

—| reactonline.nl
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https://www.facebook.com/Reactonline
https://www.instagram.com/reactonline.nl/
https://www.linkedin.com/company/213008/admin/feed/posts/
https://twitter.com/react_online
mailto:hello@reactonline.nl
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